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ABSTRACT 
 
The dynamic algorithm encryption is a new algorithm encryption that has a 
strong ability to encrypt text files as an implementation symmetric 
encryption substitution.  This study aims to treat the drawbacks of 
symmetric encryption substitution mainly represented in handling the plain 
text through: encryption analysis brute force. This can be carried out through 
the new dynamic encryption algorithm, which provides authentication and 
efficiency as one of the most important encryption requirements. This paper 
includes standardization algorithm depending on the fundamental principles 
such   as Kirchhoff’s and Kais ski’s and Ebin Alkindy way.   The study 
results in presenting the role of dynamic encryption algorithm in the 
treatment of the symmetric encryption drawbacks by preventing relative 
frequency of letters. Moreover, it uses humorous keys to prevent the 
encryption analysis. 

 المستخلص

ارزمیة التشفیر المتحركة هي خوارزمیة تشفیر جدیدة ذات إمكانیات كبیرة في تشفیر الملفات خو 
تهدف هذه الدراسة إلى معالجة عیوب التشفیر .النصیة كأحد تطبیقات التشفیر المتناظر بالإحلال

تحلیل /أ :المتناظر بالاحلال والمتمثلة بصورة رئیسیة في الوصول إلى النص الواضح من خلال
وذلك عن طریق خوارزمیة التشفیر المتحركة الجدیدة والتي وفرت الفعالیة . البحث الشامل/لتشفیر با

ثبات الهویة كأحد أهم متطلبات التشفیر بصورة عامة تضمنت هذه الورقة معایرة هذه الخوارزمیة . وإ
ومبدأ (Kerckhoffs) على المبادئ الأساسیة لقیاس مدى فعالیة الخوارزمیة كمبدأ كیریكوف 

سلوب بن الكندي  (Kaisiski)كیسسكي وخلصت نتائج الدراسة إلى إبراز  .  Ebin alkindy)   (وإ
دور خوارزمیة التشفیر المتحركة في علاج عیوب التشفیر المتناظر بالاحلال من خلال عدم امكانیة 
التطبیق المعیاري للحروف ، كما تمیزت الخوارزمیة بالعدد الكبیر للمفاتیح الذى یحد من تحلیل 

  .حلال ، النص الواضح ، هجوم الكسر الأعمىالتشفیر المتناظر بالا: الكلمات الاساسیة . الشفرة 
   Introductionالمقدمة  .1

 على والمقدرة العلم ھي الحاسوب، وعلم الریاضیات علم بین تجمع عملیة ھي التشفیر عملیة
 ،الطلب والعملیة التقنیة والتطبیقات  المجالات معظم في تستخدم حیث الاختراق من البیانات حمایة
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 یتعرض ان الممكن من الیوم وتأمینھ حفظھ یتم ما لكن البیانات لحمایة تزاید في التشفیر عملیة على
 .[1] الغد في للاختراق
 

  : تعریف المشكلة 2.1
من أھمیة بقاء المعلومات والبیانات في سریة تامة یصعب إختراقھا صمم الباحثان 

  .المتناظر بالإحلال خوارزمیة جدیدة في تشفیر ملفات البیانات كأحد تطبیقات التشفیر 
  :الأھداف 3.1

الحصول على تشفیر أكثر سریة وأسرع في التنفیذ وأقل تكلفة وبأقل المكونات المادیة 
للحاسوب ، كما لایمكن تحلیل النص المشفر بطرق التحلیل المختلفة للوصول للنص الواضح ، أما 

لما تتمتع بھ  للنص الواضح ،ھجوم الكسر الاعمى أو مایعرف بالبحث الشامل یصعب معھ الوصول 
خوارزمیة التشفیر المتحركة من خواص ، كما تھدف الخوارزمیة الجدیدة الى تحقیق درجة عالیة من 

توفیر  السریة لملفات البیانات وتوفیر مفتاح خارجي یجعل البیانات  في مأمن ویحافظ على سریتھا ، 
یت علیھا ،  إمكانیة الاستخدام على الحروف مستوى عال من الأمنیة وذلك من خلال القاعدة التى بن

، توفیرالإستخدام الإقتصادى في الأجھزة )  letter small & CAPITAL ( الكبیرة أو الصغیرة 
، تتمكن )  bytes 126,976  KB 124(  مساحات تخزینیة جدیدة  الإلكترونیة دون الحاجة إلى

تحتوى الخوارزمیة على خاصیة التحقق من الخوارزمیة من تشفیر البیانات مھما كان حجمھا ،  
  .صحتھا 

  : التعریف بالتشفیر. 2
ف التشفیر بأنھ عملیة تحویل المعلومات إلى شفرات غیر مفھومة  ) تبدو غیر ذات معنى(یعُرَّ

  .الاطلاع على المعلومات أو فھمھا  لمنع الأشخاص غیر المُرخَّص لھم من
  :أھداف التشفیر 1.2

  : وھي التشفیر علم استخدام وراء رئیسیة أھداف أربعة یوجد        
 الخصوصیة أو السریة )Confidentiality:(  

ھي خدمة تستخدم لحفظ محتوى المعلومات من جمیع الأشخاص ما عدا الذي قد صرح لھم 
  .الإطلاع علیھا

  البیانات تكامل )Integrity :(  
 قبل من ) تعدیل أو إضافة أو حذف ( التغییر من المعلومات لحفظ تستخدم خدمة وھي

  .بذلك لھم مصرح الغیر الأشخاص
 الھویة إثبات )Authentication:(  

  ). لھم المصرح ( البیانات مع التعامل ھویة لإثبات تستخدم خدمة وھي
 الجحود عدم )repudiation-Non :(  

  .ما بعمل القیام إنكاره من الشخص لمنع تستخدم خدمة وھي
 ً  المعلومات أمن على الحفاظ لیتم للأشخاص الخدمات ھذه توفیر ھو التشفیر من الأساسي الھدف إذا

[2].  
 Encryption  في تشفیر) وھى معلومات سریة( keysتستخدم المفاتیح ومن ناحیة أخرى   

و ترتكز  ، من قبل صاحبھا المسموح لھ بتسلمھا  Decryption النصوص المرسلة و فك تشفیرھا
 كانت عملیة التشفیر و لا زالت في بعض ،التشفیر على نوعیة الخوارزمیات المستخدمة  قوة و فعالیة

تتم بواسطة مفتاح سري یستخدم لتشفیر النصوص و في نفس الوقت لفك تشفیرھا   الحالات
 Symmetric Encryption المتناظر  عبر عنھ بالتشفیری، وھو ما  وترجمتھا إلى وضعھا الأصلي
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سلوب التشفیر ھذا مفید إ  ، بالتشفیر الأساسي أو التشفیر باستخدام المفتاح الواحد، كما یسمى أیضا 
  . الرسالة الأصلیة إلى معلومات غیر مفھومة من حیث قدرتھ على تحویل محتوى

 :عیوب التشفیر المتناظر بالاحلال  2.2
بالاحلال فما ھما یعتبر تحلیل التشفیر وھجوم الكسر الأعمى من أكبر عیوب التشفیر المتناظر 

: 
ویعتمد ھذا الأسلوب على تحلیل التشفیر بناء خوارزمیة معینة والاعتماد على : تحلیل التشفیر:  أولاً 

لاستنتاج النص الصریح أو استنتاج المفتاح ) المھاجم(بعض معطیات النص المشفر المعروفة للمحلل 
معروفة بالنسبة للمحلل ، وقد یستخدم المستخدم ، یتطلب ھذا الأسلوب أن تكون خوارزمیة التشفیر 

یوضح ) 1(رقم  الشكل المحلل بعض الطرق الإحصائیة للحصول على النص الصریح أو المفتاح
 .  [3]الانجلیزیة  الحروف النموذجي لاستخدام النسبي التكرار

 ً المفاتیح في ھذا الأسلوب یحاول المھاجم تجریب كل : ھجوم الكسر الأعمى أو البحث الشامل : ثانیا
المحتملة على مقطع من النص المشفر ویستمر في ھذه المحاولات حتى یتحصل على نص صریح 
مفھوم وواضح ، في ھذا الأسلوب كلما زاد طول المفتاح أصبح كسر الشفرة أكثر صعوبة ، إن 

  .   الزمن المطلوب لتحلیل الشفرة بھذا الأسلوب یعتمد بدرجة كبیرة على مقدرات الحاسوب المستخدم
 :الطرق . 3

سیتناول الباحثان في الفقرة الاولى الدراسات السابقة بینما في الفقرة التالیة كیفیة عمل 
 .خوارزمیة التشفیر المتحركة وطریقة فك خوارزمیة التشفیر المتحركة 

  الدراسات السابقة  1.3
الموضوع إلا أنھ قد یود الباحثان أن یشیرا إلى قلة الدراسات السابقة والمتخصصة في ذات 

إضطلع على القلیل الصادر منھا وإن لم یجد دراسة أقرب إلى ماذھب إلیھ إلا إنھ یرى ضرورة 
عرض ما إضطلع علیھ من دراسات تناولت بعض الجوانب المتعلقة بالموضوع  وذلك بغرض 

  . الاستفادة من منھجھا وبعض ماخلصت إلیھ من نتائج
تقوم على إستبدال كل حرف بالحرف رزمیات أمن البیانات والتي خوا [4]درس ھاشم أبوبكر 1.1.3 

الذي یلیھ بعدد متغیر غیر ثابت من المواقع ، یعتمد على الحرف المقابل لھ في الكلمة المفتاحیة 
الكلمة المفتاحیة المستخدمة في تشفیر  DAGGERالمستخدمة ، وكمثال توضیحي إذا كان لدینا 

  .‘ IDESOFMARCH’ النص 
  I  D  E S O F M A R C H:  الأصلــــي النص

  D A G G E R D A G G E:  الكلمة المفتاحیة مكررة
  L D K Y S W  P A X  I L:  النص المشفــــر 

  :باستخدام جدول مواقع الأحرف التالي
M L K J I  H  G  F  E  D  C B  A  الحرف  
 الموقع  00  01  02  03  04  05  06  07  08  09 10 11 12

  

فكل حرف في النص الأصلي یستبدل بھ الحرف الذي یلیھ بعدد المواقع التي یمثلھا الحرف     
، یناظره في الكلمة المفتاحیة الحرف 8الذي لھ رقم الموقع  I: المناظر لھ في الكلمة المفتاحیة، مثلا

Z Y X W V  U  T  S  R  Q  P O  N  الحرف  
 الموقع  13  14  15  16  17  18  19  20  21  22 23 24 25
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D الحرف ( 11=  3+  8، إذن الحرف الجدید ھو 3، موقعھL (في حالة حرفین مثل .... وھكذاZ  
Y+  )25 + 24 = 49 ( كموقع للحرف الجدید  26یؤخذ باقي القسمة على.  

mod 26 = 23 49  
23   =X.  

  .المستقبل في ھذه الخوارزمیة یجب أن یعرف الكلمة المفتاحیة لفك تشفیر الرسائل
  :ج التي توصلت إلیھا الدراسة أھم النتائ

1-  ً  . لم تجعل المفتاح ثابتأ كما في حالة یولیوس قیصر بل جعلتھ متغیرا
 .إستبدال كل حرف بالحرف الذي یلیھ بعدد متغیر غیر ثابت من المواقع  -2
  .الإعتماد على الحرف المقابل في الكلمة المفتاحیة المستخدمة  -3

  :ملاحظات الباحث حول الدراسة 
الدراسة على فكرة خوارزمیة أقرب  من خوارزمیة التشفیر المتحركة ، فھى أشبھ تقوم ھذه 

في طریقة عملھا وعمل الخوارزمیة الجدیدة التى نحن بصددھا ، غیر أنھا تفقد الكثیر من أساسیات 
  .السریة ، فمن السھل الوصول الى النص الاصلي وبأقل مجھود ممكن  

میة یحتاج إلى معرفة المفتاح، أي جدول التبدیل ومرة أخرى المستقبل في ھذه الخوارز
فھذه )  2810تقریبا (جدول تبدیل ممكن ) 26مضروب ! (26المستخدم في التشفیر، وبما أن ھناك 

  .الطریقة یمكن  لغیرمحترفي التشفیر فكھا ببساطة وذلك بالقیام ببعض عملیات التحلیل
نجد ،و التشفیر بالطرق الكلاسیكیة سیاسة الخصوصیة [5]یخيدرست نورة عبدالمحسن الصم 2.1.3

شفرتین الاولى شفرة الضرب وھذا ماسنتناولھ في الفقرة الاولى بینما سنتناول في  في ھذه الدراسة
 .الفقرة الثانیة الشفرة المختلطة 

  : الضرب شفرة : أولاً 
  :تمثیل ھذه الشفرة بالمعادلة التالیة یمكن 

  .على عدد الحروف الكلي) باقي القسمة(مفتاح التشفیر * النص الأصلي = النص المشفر 
ً التأكد من أن   –عدد الحروف لكلي( و) مفتاح التشفیر( عند استخدام ھذه الطریقة في التشفیر یجب أولا

 ، في ما1أن القاسم المشترك الأكبر لھما یساوي  أولیان في ما بینھما أي) أي مجال أو نطاق المفتاح
  .عدا ذلك لن تكون الشفرة قابلھ للكسر

ً في المثال التالي   :ولتوضیح ھذه الطریقة أكثر سنطبقھا عملیا
حرف بفرض أن النص  26ومن المعلوم أن العدد الكلي للحروف الانجلیزیة ھو  7= والمفتاح 

  ) .2(القیمة العددیة لكل حرف  انظر شكلبدایة نقوم بإیجاد  Islam:الأصلي ھو 
08  =  i 
18  =  s  
11  =  l  
00  =  a  
12  =  m  

 إیجاد القیمة العددیة لكل حرف  )  2(شكل رقم 
  :ثم نقوم بإیجاد البدیل لكل حرف حسب قاعدة شفرة الضرب

E 4  =  Mode 26  *  7  08  =  i  
W  22  =  Mode 26  *  7  18  =  s  
Z  25  =  Mode 26  *  7  11  =  l  
A  00  =  Mode 26  * 7  00  =  a  
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G  6  =  Mode 26  * 7  12  =  m  
  EWZAG: إذن النص بعد التشفیر ھو 

  :ویمكن تمثیل معادلة الكسر لھذه الشفرة كالتالي 
  .النظیر الضربي باقي القسمة على عدد الحروف الكلي * النص المشفر = النص الأصلي 

ً بإیجاد النظیر    :ویحسب من خلال المعادلة التالیة    الضربي للمفتاحولكسر ھذه الشفرة نقوم أولا
  1= باقي القسمة على العدد الكلي ) النظیر الضربي * المفتاح (

  :أي أنھ في مثالنا السابق سیحسب كما یلي 
7*inverse mod 26 = 1     > --      inverse =15   

  :ثم نقوم بتطبیق معادلة الكسر على كل حرف من حروف النص المشفر 
I 08  =  Mode 26  * 15  4  =  E  
S  18  =  Mode 26  * 15  22  =  W  
L  11  =  Mode 26  * 15  25  =  Z  
A  00  =  Mode 26  * 15  00  =  A  
M  12  =  Mode 26  * 15  6  =  G  

 معادلة كسر الحرف من حروف النص المشفر) 3(شكل رقم 
  

 ً   :المختلطة الشفرة : ثانیا
ً ثم الجمع خلال سُمیت بذلك لأنھا تخلط بین الطریقتین  السابقتین، حیث یتم الضرب أولا

  .عملیة التشفیر
  :ویمكن تمثیل معادلة التشفیر لھا بأن 

  .باقي القسمة على العدد الكلي )  2مفتاح +  1مفتاح* النص الأصلي= (النص المشفر 
  . ھو المفتاح لشفرة الضرب: 1المفتاح 
  . ھو المفتاح لشفرة الجمع : 2المفتاح 

ثم نضرب  - لكسر شفرة الجمع –أولا  1الشفرة نقوم بطرح النظیر الجمعي للمفتاح  ولكسر ھذه
  :، كما في المعادلة التالیة  2بالنظیر الضربي للمفتاح 

باقي القسمة على )  1النظیر الضربي للمفتاح )*2المفتاح –النص المشفر =( (النص الأصلي 
  .العددالكلي 

ً  وتتم بنفس الطریقة التي شرحناھا لكل   ..شفرة على حدا سابقا
  :أھم النتائج التي توصلت إلیھا الدراسة 

ً ثم الجمع خلال عملیة التشفیر، صعب من  - 1 الخلط بین الطریقتین السابقتین، حیث یتم الضرب أولا
 .كسر الخوارزمیة بسھولة 

 .تعتبر الدراسة تطویر لطریقة سایبر قیصر التي إعتمدت الجمع فقط  - 2
مفتاحا على  26 عددھا والبالغ المحتملة المفاتیح كلتجربة  رزمیة علیھكسر الخواكل من یرید  - 3

 .مستوى النص المشفر 
  :ملاحظة الباحث حول الدراسة

  تواجھ ھذه الخوارزمیة الكثیر من الصعوبات والمتمثلة في سھولة كسر الخوارزمیة والوصول
 .الى النص الواضح 

 تصبح تعمل على شكل خوارزمیة  متوازیة تحتاج الخوارزمیة إلى الكثیر من  التطویر حتى. 
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 تعتبر من الخوارزمیات التقلیدیة حیث أنھا لم تقدم أي حلول لمشكلة تكرار الحروف داخل النص 
 .المشفر 

 استخدام خوارزمیة التشفیر  من الناتجة الشفرة لتحلیل الأعمى الكسر إسلوب استخدام كما یمكن
مفتاحا على مستوى الكلمة في النص  26 عددھا والبالغ المحتملة المفاتیح كل بتجریب وذلك

  .المشفر 
  :خلاصة الدراسات السابقة 

لاشك أن الباحثان قد إستفادا من االدراسات السابقة التي تم إستعراضھا وذلك من خلال 
  :منھجیة البحث وإرتباطھا بإھتمامات الباحثان 

 .حیث شكلت أرضیة جیدة ومؤثرة  - 1
الدراسات السابقة ونتائجھا وتوصیاتھا كمؤشرات ھادیة لدراسة الاستفادة من منھجیة  - 2

 . الدراسات السابقة
 :خوارزمیة التشفیر المتحركة   2.3

والكلمة یتم تحویلھا إلى قیمة عددیة عبارة عن (یتم إدخال كلمة السر وھي عبارة عن  أي كلمة :   1
  . ))الآسكى كود(   ASCIIجدول مجموع مواقع كلمة السر في

  . یتم جمع مواقع  حروف أي كلمة في النص الأصلي:   2
  .نحسب رقم ترتیب أي كلمة في النص الأصلي :   3
ً الرقم السرى فیصبح لدینا قیمة :  4 ومن ثم یتم جمع مواقع حروف الكلمة مع رقم الترتیب زائدا

  .الشفرة 
ً الرقم السرى(إذا كانت قیمة الشفرة :  5 ً رقم الترتیب زائدا أكبر ) مجموع مواقع قیمة الحروف زائدا

  .للحصول على باقي القسمة فقط   modنستخدم الدالة   26 من      
  .یتم ترتیب الحروف إبتداءً من الحرف الذي یقابل قیمة الشفرة مع الحروف الھجائیة :  6
    یتم تشفیر ھذه الكلمة إبتداءً من حرف الشفرة وذلك بتعویض حروفھا بمقابلاتھا من الحروف  :  7

  .الھجائیة لكل كلمة   
 .یتم تكرار ھذه الخطوات حتى آخر كلمة في الملف الأصلي :  8

  :ویمكن التعبیر عن خوارزمیة التشفیر المتحركة  ریاضیا على النحو التالي 
 

Ei = [(w + s + ni) mode 26 ] ………………. (1) 
   حیث

w =  password  
s  = sum of position word 
ni  = indexing of word 

  
Pi = [(w + s + ni ) mode 26] ………..……….(2) 

 :مثال 
  ممتاز/  إثتثنائي    exceptional: إذا كانت كلمة السر ھي     

  :والنص المطلوب تشفیره ھو 
This message is not too hand to break 

  : الخطوة الأولى 
  یتم حساب حروف كلمة السر من جدول الآسكي كود
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= 1180 

 
  

  : الخطوة الثانیة 
  :یتم جمع عدد حروف أي كلمة في النص الأصلي     

= 10 S i h t 
4 3 2 1 

 

= 29 e g a s s e m 
7 6 5 4 3 2 1 

 

= 3 s i 
2 1 
 

= 6 T o n 
3 2 1 

 

= 6 O o t 
3 2 1 

 

= 10 D n a h 
4 3 2 1 

 

=3 o t 
2 1 
 

= 15 k A e r b 
5 4 3 2 1 

 
   :الخطوة الثالثة 

 :یتم حساب رقم ترتیب أي كلمة في النص الأصلي  
 

  كلمة/ كلمة / النص   رقم ترتیب الكلمة في النص
1 this 
2 message 
3 is 
4 not 

L a n o  i t p e c x e 
108 97 110 111  105 116 112 101 99 120 101 
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5 too 
6 hand 
7 to 
8 break 

 
   :الخطوة الرابعة 

ً الرقم السري فیصبح لدینا قیمة الشفرة   :یتم جمع عدد الحروف مع رقم الترتیب زائدا  
Plain text Position + Indexing + Secure No. = Total Value 

this 10 1 1180 = 1191 
message 28 2 1180 = 1210 
is 3 3 1180 = 1186 
not 6 4 1180 = 1190 
too 6 5 1180 = 1191 
hand 10 6 1180 = 1196 
to 3 7 1180 = 1190 
break 15 8 1180 = 1203 

 
: الخطوة الخامسة    

 mod نبحث عن الحرف الذي یقابل قیمة الشفرة في الحروف الھجائیة بعد إستخدام الدالة 
 : 25و 0ینحصر بین  للحصول على رقم

 

 
 
 

: الخطوة السادسة   
 یتم ترتیب الحروف إبتداءً من الحرف الذي یقابل قیمة الشفرة مع الحروف الھجائیة

this 1191 / 26 = 21 V 
a b c d e f g h i J k l M 
V W X Y Z A B C D E F G H 

Character code Value code Mod 26 Total value Plain text 
V 21 / 26 = 1191 this 
O 14 / 26 = 1210 message 
Q 16 / 26 = 1186 is 
U 20 / 26 = 1190 not 
V 21 / 26 = 1191 too 
A 0 / 26 = 1196 hand 
U 20 / 26 = 1190 to 
H 7 / 26 = 1203 break 
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n o p q r s t u v W x y Z 
I J K L M N O P Q R S T U 

: الخطوة السابعة   
 .نبدأ بتشفیر ھذه الكلمة وذلك بتعویض حروفھا بمقابلاتھا من الحروف الھجائیة  

Plain text this 1191 / 26 = 21 V 
a b c d e f g h i J k l m 
V W X Y Z A B C D E F G H 
n o p q r s t u v W x y z 
I J K L M N O P Q R S T U 
Cipher text OCDN 

  
   

بقیة    وعلیھ یمكن إجراء التشفیر على OCDN أصبحت thisوبناءً على ذلك نجد أن الكلمة 
 :الكلمات كالتالي 

Plain text message 1210 / 26 = 14 O 
a b c d e f g h i J k l m 
O P Q R S T U V W X Y Z A 
n o p q r s t u v W x y z 
B C D E F G H I J K L M N 

Cipher text ASGGOUS 
   

Plain text is 1186 / 26 = 16 Q 
a b c d e f g h i J k l m 
Q R S T U V W X Y Z A B C 
n o p q r s t u v W x y z 
D E F G H I J K L M N O P 

Cipher text YI 
 

Plain text not 1190 / 26 = 20 U 
a b c d e f g h i J k l m 
U V W X Y Z A B C D E F G 
n o p q r s t u v W x y z 
H I J K L M N O P Q R S T 

Cipher text HIN 
 

Plain text too 1191 / 26 = 21 V 
a b c d e f g h i J k l m 
V W X Y Z A B C D E F G H 
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n o p q r s t u v W x y z 
I J K L M N O P Q R S T U 
Cipher text OJJ 

 
Plain text hand 1196 / 26 = 0 A 

a b c d e f g h i J k l m 
A B C D E F G H I J K L M 
n o p q r s t u v W x y z 
N O P Q R S T U V W X Y Z 

Cipher text HAND 
 

Plain text to 1190 / 26 = 20 U 
a b c d e f g h i J k l m 
U V W X Y Z A B C D E F G 
n o p q r s t u v W x y z 
H I J K L M N O P Q R S T 

Cipher text NI 
 

Plain text break 1203 / 26 = 7 H 
a b c d e f g h i J k l m 
H I J K L M N O P Q R S T 
n o p q r s t u v W x y z 
U V W X Y Z A B C D E F G 

Cipher text IYLHR 
  :النھائي كالتالي وبالتالي یتم تحویل النص الواضح إلى نص مشفر فیكون الناتج 

 Plaintext   :   this       message    is    not   too    hand    to    break 
Ciphertext  :  OCDN    ASGGOUS     YI     HIN    OJJ     HAND     NI      
IYLHR 

   :خوارزمیة فك التشفیر المتحركة   3.3
ً عن التشفیر بطریقة الخوارزمیة في فك خوارزمیة التشفیر المتحركة الامر لایخت لف كثیرا

المتحركة ، بحیث نجد أن الخطوات التي تم بھا التشفیر ھي ذات الخطوات التي سیتم بھا فك التشفیر 
  :، وعلیھ ستكون كالآتي 

یتم تحویلھا إلى قیمة عددیة عبارة عن مجموع مواقع (یتم إدخال كلمة السر التي تم بھا التشفیر  :   1
  . )ر فى جدول الآسكي كودكلمة الس

  . یتم جمع مواقع  حروف أي كلمة في النص المشفر :   2
  .نحسب رقم ترتیب أي كلمة في النص المشفر :   3
ً الرقم السرى فیصبح لدینا قیمة :   4 ومن ثم یتم جمع مواقع حروف الكلمة مع رقم الترتیب زائدا

  .الشفرة التي سیبدأ منھا فك التشفیر 



 [ISSN 1858-6139] م2014مارس   العاشرالعدد  مجلة جامعة بخت الرضا العلمیة
University of Bakht Alruda Scientific Journal Issue No. 10 March 2014 

 

151 
 

ً الرقم السرى(كانت قیمة الشفرة إذا :  5 ً رقم الترتیب زائدا نستخدم   26أكبر من ) عدد الحروف زائدا
  .للحصول على باقي القسمة فقط   modالدالة  

  .یتم ترتیب الحروف إبتداءً من الحرف الذي یقابل قیمة الشفرة مع الحروف الھجائیة :  6
     یتم فك ھذه الكلمة إبتداءً من حرف الشفرة وذلك بتعویض حروفھا بمقابلاتھا من الحروف  :  7

  .الھجائیة لكل كلمة 
  .یتم تكرار ھذه الخطوات حتى آخر كلمة في الملف المشفر :  8

  ممتاز/  إثتثنائي    exceptional:   إذا كانت كلمة السر ھي       :مثال 
  :ره ھو والنص المطلوب فك تشفی

 OCDN        ASGGOUS     YI       HIN     OJJ    HAND   NI     IYLHR  
  : الخطوة الأولى 

 )مرفق( یتم حساب حروف كلمة السر من جدول الآسكي كود
  

= 1180 
 

 
  : الخطوة الثانیة 

  :حروف أي كلمة في النص المشفر یتم جمع مواقع     

  

 
  : الخطوة الثالثة     

 :یتم حساب رقم ترتیب أي كلمة في النص المشفر 

L A n o  i t p E c x e 
108 97 110 111  105 116 112 101 99 120 101 
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 الشفرة رقم الترتیب في النص

1 OCDN 
2 ASGGOUS 
3 YI 
4 HIN 
5 OJJ 
6 HAND 
7 NI 
8 IYLHR 

 
  : الخطوة الرابعة 

ً مجموع الحروف مع رقم ترتیب الحرف فیصبح لدینا قیمة   یتم جمع الرقم السري زائدا
 :الشفرة 

Total 
Value 

= Secure No. Indexing + Position + Plain text 

1191 = 1180 1 10 OCDN  
1210 = 1180 2 28 ASGGOUS  
1186 = 1180 3 3 YI  
1190 = 1180 4 6 HIN  
1191 = 1180 5 6 OJJ  
1196 = 1180 6 10 HAND  
1190 = 1180 7 3 NI  
1203 = 1180 8 15 IYLHR  

  : الخطوة الخامسة 
 mod نبحث عن الحرف الذي یقابل قیمة الشفرة في الحروف الھجائیة بعد إستخدام الدالة  

 : 25و 0للحصول على رقم ینحصر بین 
Character code Value code Mod 26 Total Value Plain text 

V  21  / 26 = 1191 OCDN  
O  14  / 26 = 1210 ASGGOUS  
Q  16  / 26 = 1186 YI  
U  20  / 26 = 1190 HIN  
V  21  / 26 = 1191 OJJ  
A  0  / 26 = 1196 HAND  
U 20 / 26 = 1190 NI 
H  7  / 26 = 1203 IYLHR 

  :الخطوة السادسة 
  مع الحروف الھجائیة)  v(الحرف الذي یقابل قیمة الشفرة  یتم ترتیب الحروف إبتداءً من
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OCDN 1191 / 26 = 21 V 
  : الخطوة السابعة 

  .نبدأ بفك تشفیر ھذه الكلمة وذلك بإحلال حروفھا بمقابلاتھا من الحروف الھجائیة  
V W X Y Z A B C D E F G H 
a b c d e f g h i J k l M 
I J K L M N O P Q R S T U 
n o p q r s t u v W x y Z 

 وعلیھ یمكن إجراء التشفیر على  this  أصبحت  OCDNوبناءً على ذلك نجد أن الكلمة 
 :بقیة الكلمات كالتالي  

Cipher text OCDN 1191 / 26 = 21 V 
V W X Y Z A B C D E F G H 
a b c d e f g h i J k l m 
I J K L M N O P Q R S T U 
n o p q r s t u v W x y z 

Plain text this  
Cipher text ASGGOUS  1210 / 26 = 14 O 

O P Q R S T U V W X Y Z A 
a b c d e f g h i J k l m 
B C D E F G H I J K L M N 
n o p q r s t u v W x y z 

Plain text message 
 

Cipher text YI 1186 / 26 = 16 Q 
Q R S T U V W X Y Z A B C 
a b c d e f g h i J k l m 
D E F G H I J K L M N O P 
n o p q r s t u v W x y z 

Plain text is 
 

Cipher text HIN 1190 / 26 = 20 U 
U V W X Y Z A B C D E F G 
a b c d e f g h i J k l m 
H I J K L M N O P Q R S T 
n o p q r s t u v W x y z 

Plain text not 
 

Cipher text OJJ 1191 / 26 = 21 V 
V W X Y Z A B C D E F G H 
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A b c d e f g h i J k l m 
I J K L M N O P Q R S T U 
N o p q r s t u v W x y z 

Plain text too  
 

Cipher text HAND  1196 / 26 = 0 A 
A B C D E F G H I J K L M 
a b c d e f g h i J k l m 
N O P Q R S T U V W X Y Z 
n o p q r s t u v W x y z 

Plain text hand 
 

Cipher text NI 1190 / 26 = 20 U 
U V W X Y Z A B C D E F G 
a b c d e f g h i J k l m 
H I J K L M N O P Q R S T 
n o p q r s t u v W x y z 

Plain text to 
 

Cipher text IYLHR  1203 / 26 = 7 H 
H I J K L M N O P Q R S T 
a b c d e f g h i J k l m 
U V W X Y Z A B C D E F G 
n o p q r s t u v W x y z 

Plain text break 
 

  :وبناءً على ذلك یتم تحویل النص المشفر إلى النص الواضح فیكون الناتج النھائى كالتالى 
OCDN   ASGGOUS   YI   HIN   OJJ   HAND   NI   IYLHR 

                     this       message       is     not     too    hand      to     break 
 :تحلیل خوارزمیة التشفیر المتحركة  .4

تحلیل التشفیر   استخدامبعض أدوات قیاس الخوارزمیة متمثلة في نستعرض في ھذا الجزء 
  .الأعمى  الكسر وإسلوب

  معایرة خوارزمیة التشفیر المتحركةأدوات  1.4
ھناك أسلوبان یمكن استخدامھما لمعرفة النص الصریح ولفك تشفیر الرسالة المشفرة دون 

ً وھما   :معرفة تفاصیل نظام التشفیر المستخدم أو المفتاح مسبقا
 :تحلیل التشفیر 1.1.4

ویعتمد ھذا الأسلوب على تحلیل التشفیر بناء خوارزمیة معینة والاعتماد على بعض  
لاستنتاج النص الصریح أو استنتاج المفتاح ) المھاجم(معطیات النص الصریح المعروفة للمحلل 
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المستخدم، یتطلب ھذا الأسلوب أن تكون خوارزمیة التشفیر معروفة بالنسبة للمحلل ، قد یستخدم 
 . عض الطرق الإحصائیة للحصول على النص الصریح أو المفتاح ومن طرق التحلیل المحلل ب

  :إسلوب بن الكندي  1.1.1.4
یعتمد إسلوب ابن الكندي لتحلیل الشفرة على الحقیقة أن التشفیر لا یغیر التكرار النسبي     

لاستخدام الحروف في النص الصریح، وأیضا كلما كان حجم النص المشفر كبیرا زاد احتمال 
  .]6[استنتاج النص الصریح أو المفتاح المستخدم في التشفیر
التشفیر المتحركة نجده لایحقق أي نجاح ، بل  إن تطبیق إسلوب بن الكندي على خوارزمیة

یعتبر إسوب بن الكندي لا مجال لتطبیقھ في خوارزمیة التشفیر المتحركة وذلك لغیاب خاصیة 
  .التكرار النسبى للحروف في النص المشفر، وبالتالي لایمكن تطبیق التكرارالمعیاري للحروف 

        KAISISKIطریقة كیسسكي    2.1.1.4
ملاحظة حرفین أو ثلاثة حروف تتكرر كثیرا ولكن بشرط  طة  حیث یجب ھذه الطریقة بسی

كثیرا ، وكل مره تتكرر فیھا ھذه  XYZ تكررت الحروف أن لایفصل بینھا حرف آخر ، مثلا لو
الشكل ، یمكن التعرف على عدد المفاتیح وذلك بحساب عدد  الحروف تأتي مجمتعة مع بعضھا بھذا

 XYZ الأولى والثانیة ، ومن ثم یتم حساب عدد الحروف بین الـ XYZ الحروف التي تأتي بین الـ
  .  ]7[ الثانیة والثالثة ، وھكذا الى النھایة ، بعدھا یمكن بقلیل من المحاولة معرفة عدد المفاتیح  

نجد أن تطبیق طریقة كیسسكي على خوارزمیة التشفیر المتحركة لكشف النص المشفر 
ً ، حیث أن والوصول إلى النص الواضح ل ً ن تجد لھا مكانا التشفیر على مستوى الكلمة  یحدث تغییرا

ً في نوع الحروف فكل كلمة ولو تكررت أكثر من مرة في النص یكون لھا حروف تشفیر  جزریا
 .تختلف عن سابقتھا من الكلمات المراد تشفیرھا

  : ھجوم الكسر الأعمى أو البحث الشامل 2.1.4
ھاجم تجریب كل المفاتیح المحتملة على مقطع من النص المشفر في ھذا الأسلوب یحاول الم 

ویستمر في ھذه المحاولات حتى یتحصل على نص صریح مفھوم وواضح ، في ھذا الأسلوب كلما 
زاد طول المفتاح أصبح كسر الشفرة أكثر صعوبة ، إن الزمن المطلوب لتحلیل الشفرة بھذا الأسلوب 

  .  حاسوب المستخدمیعتمد بدرجة كبیرة على مقدرات ال
إن لم یحتوِ النص "  unconditionally secure "آمنا بشكل مطلق"یعتبر إسلوب التشفیر 

المشفر على معلومات كافیة لاستنتاج النص الصریح المقابل لھ مھما بلغ عدد النصوص المشفرة 
الرسالة مھما  والمتوفرة لدى المحلل ومن المفروض في ھذه الحالة أن لا یتمكن المحلل فك تشفیر

  . توفر لھ من الوقت والقدرة الحاسوبیة، حیث لا تتوفر المعلومات اللازمة لذلك 
لا توجد خوارزمیة تشفیر آمنة بشكل مطلق ، إلا في حالة أسالیب التشفیر المعروفة باسم 

، لذلك تصمم خوارزمیات التشفیر بناءَ على  (one-time pad)" الطبعة التي تستخدم مرة واحدة"
  :الآتي
  أن تكون تكلفة تحلیل الشفرة تفوق قیمة المعلومات المشفرة. 
  8[أن یكون الزمن اللازم لتحلیل الشفرة یفوق الفترة الزمنیة المفیدة للمعلومات المشفرة[  . 

شأنھا من الوصول إذن عن طریق إسلوب البحث الشامل لن تنجو أي خوارزمیة مھما عظم 
الى النص الصریح ، ولكن یبقى زمن الوصول إلى النص الصریح  ھو الفیصل في مدى صمود ھذه 

  .الخوارزمیة وملائمتھا لطبیعة البیانات التى تم تشفیرھا 
َ محتملاَ ،  x! *26ففي خوارزمیة التشفیر المتحركة العدد المحتمل للمفاتیح یساوى  مفتاحا

لمات في النص المشفر ، أن ھذا العدد الكبیر للمفاتیح یزید من صعوبة تحلیل تساوي عدد الك xحیث 
  .خوارزمیة التشفیر المتحركة   الشفرة ویحد من إمكانیة الكسر الأعمى كإسلوب لتحلیل شفرة
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 [9]یوضح إسلوب البحث الشامل) 1(جدول رقم 
26 characters 
(permutation) 26! = 4  1026   =6.4  1012 years   2  

1026 µs 
6.4  106 

years 
 
 

    [10] كیركوف مبدأ 3.1.4
، و  )Kerckhoffs Principle(أن أحد مبادئ علم التشفیر الحدیث یعرف بمبدأ كیركوف 

ھو أستاذ جامعي ھولندي ، ویعتبر من الشخصیات المھمة في علم التشفیر في القرن التاسع عشر، 
وصّف من خلالھما المبادئ الأساسیة لبناء نظام “ التشفیر العسكري”وقد قام بنشر مقالتین بعنوان 

ینص على أن أمان النظام یجب ألا یعتمد على  - ویدعى مبدأ كیركوف - تشفیر، وأحد ھذه المبادئ 
ً على  بقاء خوارزمیة التشفیر سریة ، بمعنى أن اكتشاف الخوارزمیة المستخدمة یجب ألا یؤثر إطلاقا

  !.واقع أن التشفیر في العصر الحدیث قائم على مبدأ نشر خوارزمیة التشفیرأمان النظام ، وال
ولھذا المبدأ عدة مبررات منطقیة وعملیة ، أولھا أن نشر الخوارزمیة سیؤدي إلى محاولة 
اختراقھا من قبل عدد كبیر من الخبراء ، وبالتالي إذا نجت من ھذه المحاولات فإنھا ستكون محلاً 

ن الممكن اكتشاف الخوارزمیة المستخدمة في التشفیر باستخدام تقنیات الھندسة للثقة، كما أنھ م
ً في خوارزمیة التشفیر المستخدمة في ) Reverse Engineering(العكسیة  ، وھذا ما حصل فعلا

، فقد قامت الشركة المصنعة بتجاھل مبدأ كیركوف وأبقت خوارزمیة ) GSM(الأجھزة الخلویة 
ً حتى تمت عملیة اكتشاف الخوارزمیة وكسرھاالتشفیر سریة ، ولم  ً طویلا ! یستغرق الأمر وقتا

وبالتالي وبالرغم من تشفیر البیانات المرسلة عبر الأجھزة الخلویة العادیة إلا أنھا لا تعتبر آمنة لھذا 
  .السبب

ھذا المبدأ یوضح سبب أمان الأنظمة مفتوحة المصدر، فھذه الأنظمة لا تعتمد لتحقیق الأمان 
ً من الأنظمة مغلقة المصدر   .[11]على سریة الخوارزمیة ، وھي بھذا الشكل تكون أكثر أمانا

وقد تمیزت خوارزمیة التشفیر المتحركة بمبدأ كیركوف حیث لم تبقى على سریة 
الخوارزمیة وإنما إعتمدت نشر الخوارزمیة بل والحصول علیھا لایغیر من فعالیتھا ،وھو ماجرى 

  .لعصر الحدیث علیھ التشفیر في ا
  : النتـائج  .5

سیتناول الباحثان في ھذا الفصل ماتوصلوا إلیھ من نتائج عملیة جراء تنفیذ خوارزمیة 
التشفیر المتحركة وماخضعت إلیھ من قیاسات ، وذلك من خلال المزایا التى وفرتھا الخوارزمیة 

إتسمت بھا  طرق الجدیدة والتى عالجت بھا معظم نقاط الضعف في التشفیر خاصة التي 
  :التشفیرالمتناظر بالإحلال التقلیدیة وذلك من خلال الآتي 

 إختلاف المفتاح في كل كلمة یجعل من الحروف المتشابھة في أكثر من كلمة في النص الأصلي 1.5
 .مختلفة في النص المشفر 

الذى یعتمد  خوارزمیة التشفیر المتحركة تقف صلبة أمام تحلیل الشفرة باستخدام تحلیل اللغة ، 2.5
ومقارنتھ بالتكرار النسبي  على تحدید التكرار النسبي لاستخدام الحروف في الرسالة المشفرة

لاستخدام الحروف الانجلیزیة ، حیث أوضح ابن الكندي طریقة لتحلیل الشفرة في كتابة  النموذجي
  .  في اسطنبول  1987المنشور في القرن التاسع ، والذي تم اكتشافھ في العام 

ً فانھ  3.5 ً إلیھا رقم الترتیب كبیرا مھما كانت القیمة الناتجة من جمع عدد حروف الكلمة مضافا
وھذا یعني إستبعاد حدوث أي  25إلى  0یتم الحصول على رقم في المدى   modبواسطة الدالة 
  .قیمة الشفرة  خطأ في تحدید
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ً في نوع ا 4.5 ً جزریا لحروف فكل كلمة ولو تكررت أكثر یشكل التشفیر على مستوى الكلمة  تغییرا
  .من مرة في النص یكون لھا حروف تشفیر تختلف عن سابقتھا من الكلمات المراد تشفیرھا 

  is , on , to , in , the , too , youیستحیل التكھن وإكتشاف الكلمات الصغیرة مثل  5.5
. 

 .التشفیر وجود مفتاح خارجي للتشفیر ولفك الشفرة  یزید من عملیة أمنیة 6.5
تبادل المفاتیح یعتبر میزة أساسیة لھذه الخوارزمیة بحیث یقلل من إمكانیة الوصول للنص  7.5

 .الاصلي
إمكانیة تشفیر النص الواضح أكثر من مرة وذلك بإستخدام أكثر من مفتاح ، بمعنى أن النص  8.5

عب التكھن وبالتالي یص الواضح یمكن إعادة تشفیره بعدد غیر محدود من كلمات السر،
 .للحصول على النص الأصلي 

ً فإن النص الواضح سیساوي النص المشفر ،   9.5 في حالة ماإذا كان باقي القسمة یساوي صفرا
، یمكن تجاوز ذلك  بتغییر كلمة السر   handوذلك كما رأیناه في المثال السابق عند تشفیر كلمة 

 ً  .بكلمة أخري حتى لایكون باقي القسمة صفرا
 
  :الخلاصة . 6

وعلیھ فمن أھمیة بقاء المعلومات والبیانات في سریة تامة یصعب إختراقھا قدمت ھذه    
الورقة خوارزمیة جدیدة في تشفیر ملفات البیانات النصیة كأحد تطبیقات التشفیر المتناظر بالإحلال ، 

ھجره ، وبذلك تفتح  معالجة بذلك العیوب التى لحقت بالتشفیر المتناظر بالاحلال لاسیما بعد أن تم
ً لمزید من الدراسات في ھذا المجال الھام لاسیما وأن خوارزمیة التشفیر المتحركة  الباب واسعا
الجدیدة التي تعتمد طریقة التشفیر المتناظر قدمت نص مشفر یصعب  اختراقھ ، كما حققت درجة 

انات  في مأمن ومحافظة على عالیة من السریة لملفات البیانات وذلك بتوفیر مفتاح خارجي جعل البی
  .سریتھا 

 المراجع .7
 

خوارزمیة البعثرة العملیة ذات الاتجاه الواحد باستخدام  محمد ابو طھ ورضوان طھبوب ، [1]
ً على تقنیة ھیل للتشفیر ،  Communications of the © مصفوفة لا معكوس لھا اعتمادا

Arab Computer Society, Vol. 4 No.1, August, 2011  ، ،جامعة بولیتكنیك فلسطین
، جامعة m_abutaha@ppu.edu، الخلیل، فلسطین198.ب.كلیة المھن التطبیقیة، ص

،  radwant@ppu.edu، الخلیل، فلسطین 198.ب.بولیتكنیك فلسطین، كلیة  الھندسة، ص
 . 2صفحة 

منشورات جامعة السودان  –الحواسیب  أمن -  2008-الله  عبد شریف محمد سامي [2]
 . 60،  صفحة  5043رمز المقرر ورقمھ  حسب     - برنامج الحاسوب   - المفتوحة  

[3] William Stallings  Cryptography and Network Security Principles and    
Practices, Fourth Edition و   Publisher: Prentice Hall و   Pub Date: November 
16, 2005, page 39 . 

  . 08/22/2005ھاشم أبوبكر ، خوارزمیات أمن البیانات، نشر : دراسة [4]  
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